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1. INTRODUGAO E AMPARO LEGAL

Esta Politica estabelece as diretrizes, objetivos e controles de seguranga
cibernética da MONOPOLIO CORRETORA DE CAMBIO LTDA., visando a
protecdo dos ativos de informagédo, o sigilo das operagdes de cambio e a
resiliéncia contra ataques cibernéticos. Este documento foi elaborado em
estrita conformidade com a Resolugao BCB n° 85, de 8 de abril de 2021,
com as alteragdes consolidadas pelas Resolugcoes BCB n° 448/2025 e n°
538/2025, além de estar harmonizado com a Lei n® 13.709/2018 (Lei Geral de
Protecédo de Dados - LGPD).

Publico-alvo: Administradores, colaboradores, estagiarios e prestadores de
servigos terceirizados.

2. DIRETRIZES E OBJETIVOS DE SEGURANCA
A Monopdlio compromete-se com:

1. Confidencialidade, Integridade e Disponibilidade: Garantir que
os dados transacionais de cambio e dados cadastrais de clientes sejam
acessiveis apenas a pessoas autorizadas e permaneg¢am imutaveis e
disponiveis.

2. Prevencao e Detecao: Manter mecanismos avangados para
reduzir a superficie de ataque e identificar tentativas de intrusdo em tempo
real.

3. Resiliéncia Cibernética: Desenvolver a capacidade
organizacional de suportar incidentes, mantendo ou retomando as
operacgoes de liquidacdo cambial rapidamente, sem impactos ao Sistema
Financeiro Nacional.

3. OS 14 CONTROLES MINIMOS MANDATORIOS (ART. 3° DA RES. 85,
ATUALIZADA) OS 14 CONTROLES MINIMOS MANDATORIOS (ART. 3°
DA RES. 85, ATUALIZADA)
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Em total aderéncia as atualizagbes regulatérias em vigor desde 1° de margo
de 2026, a MONOPOLIO CORRETORA DE CAMBIO LTDA. adota, opera e
monitora os seguintes controles técnicos e administrativos:

CONTROLE MANDATORIO

MECANISMO DE IMPLEMENTAGAO
NA MONOPOLIO

1. Gestao de Identidades e Acesso

Controle rigoroso de perfis de usuarios com
base no principio do menor privilégio.
Revogagdo imediata de acessos em
desligamentos.

2. Autenticagdo Robusta (MFA)

Uso obrigatério de Multiplos Fatores de
Autenticagao para acesso a sistemas criticos e
de mensageria cambial (Swift/liquidacdo),
priorizando métodos imunes a interceptagdes
baseadas em telefonia simples.

3. Criptografia de Dados

Criptografia ponta a ponta para dados
sensiveis em transito e em repouso nos
servidores e bases de dados da corretora.

4. Gestao de Vulnerabilidades

Varreduras automaticas de seguranga e
corregdes rapidas de brechas operacionais
(patch management).

5. Proteg¢ao contra Malwares

Sistemas de antivirus e Endpoints (EDR) de
ultima geragdo instalados em todas as
estacgdes de trabalho e servidores.

6. Seguranca de Redes e Perimetros

Implementacgéo de Firewalls ativos e sistemas
de prevencdo de intrusdo (IPS) monitorando
as conexdes de rede da empresa.

7. Monitoramento de Eventos (SIEM)

Centralizagao de logs de auditoria e acessos
para analise e correlagdo automatizada de
anomalias operacionais.

8. Segurancga no Desenvolvimento / APIs

Regras estritas de seguranga cibernética
aplicadas a integracéo de sistemas via APls,
limitando taxas de requisicoes e
inspecionando trafego.

9. Prevengao a Vazamento de Dados (DLP)

Ferramentas que bloqueiam o envio nao
autorizado de listas de CPFs, relatérios
financeiros ou dados de clientes para fora da
rede corporativa.

10. Seguranga fisica e ambiental

Controle restrito de acesso fisico as salas de
servidores e infraestrutura local de rede
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11. Testes de Intrusao Independente

Realizacdo anual de testes de intrusdo
(Pentests) contratados junto a consultorias
externas independentes, com reporte direto
dos relatorios a alta administragao.

12. Gestao de Configuragoes de Ativos

Padronizagcdo de segurangca em roteadores,
switches e sistemas operacionais, eliminando
senhas e servigos de fabrica desnecessarios.

13. Backups e Cépias de Seguranga

Rotinas de backup automatizadas, com
armazenamento em nuvem segura e testes
periddicos de restauragao (DR).

14. Engenharia Social e Treinamentos

Programa continuado e anual de
conscientizagao para prevencgao a ataques de
phishing e engenharia social.

4. AGOES DE INTELIGENCIA CIBERNETICA (DEEP E DARK WEB)

A MONOPOLIO CORRETORA DE CAMBIO LTDA. mantém ferramentas e
rotinas de monitoramento ativo de ameacas cibernéticas. O escopo das acdes
inclui a busca por mengdes a marca da corretora, além do monitoramento de
vazamentos de credenciais corporativas e dados de clientes ndo apenas na
internet aberta, mas também na Deep Web, Dark Web e grupos privados de

comunicagao de cibercriminosos.

5. PLANO DE RESPOSTA A INCIDENTES E FLUXO DUPLO (BCB +

ANPD)

Para a contratacao de servigos de Tl criticos em nuvem, a Monopdlio exige e

assegura contratualmente:

« Verificagao de Idoneidade: Provedores com certificacdes
internacionais de segurancga (ex: ISO 27001);

o Localizagao e Cooperagao: Armazenamento preferencial no Brasil. Em
caso de nuvem estrangeira, o pais de destino deve possuir convénio de
troca de informacdes com o Banco Central do Brasil;

« Garantia de Auditoria: Clausula de direito de acesso irrestrito do Banco
Central do Brasil as informacdes e as instalagdes fisicas do provedor.
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6. GOVERNANGA, RELATORIO ANUAL E LIGOES APRENDIDAS

A Diretoria Executiva deve aprovar formalmente, até 31 de margo de cada
ano, o Relatério Anual de Seguranga Cibernética, tendo como data-base o dia
31 de dezembro do ano anterior. Este documento avaliara a eficacia dos
controles, os resultados dos testes de intrusao independentes e os planos de
acgao para a melhoria continua da postura de seguranga da corretora. O ciclo
finaliza com o descarte seguro de dados obsoletos ao término de sua vida util
ou contratual através de técnicas certificadas de wiping ou desmagnetizagéo

7. APROVAGAO

A presente atualizag&o da Politica de Seguranga Cibernética foi revisada para
total aderéncia a Resolugao BCB 538/2025.




