
 

POLÍTICA DE SEGURANÇA 
CIBERNÉTICA E CONTRATAÇÃO 

DE SERVIÇOS EM NUVEM 

VERSÃO: 2.0 (ATUALIZADA CONFORME RESOLUÇÕES BCB Nº 448/2025 E Nº 538/2025) 

Emitida em: 18/12/2025 Revisada em: 30/03/2026 

 

Estas informações são de propriedade da Monopólio Corretora de Câmbio Ltda e não devem ser 
utilizadas, reproduzidas ou transmitidas sem prévia autorização de seu proprietário – Informação 
Interna 

 
pág. 1 

 

 
1. INTRODUÇÃO E AMPARO LEGAL 

 
Esta Política estabelece as diretrizes, objetivos e controles de segurança 
cibernética da MONOPÓLIO CORRETORA DE CÂMBIO LTDA., visando a 
proteção dos ativos de informação, o sigilo das operações de câmbio e a 
resiliência contra ataques cibernéticos. Este documento foi elaborado em 
estrita conformidade com a Resolução BCB nº 85, de 8 de abril de 2021, 
com as alterações consolidadas pelas Resoluções BCB nº 448/2025 e nº 
538/2025, além de estar harmonizado com a Lei nº 13.709/2018 (Lei Geral de 
Proteção de Dados - LGPD). 
 
Público-alvo: Administradores, colaboradores, estagiários e prestadores de 
serviços terceirizados. 

 
2. DIRETRIZES E OBJETIVOS DE SEGURANÇA 

 
A Monopólio compromete-se com: 
 

1. Confidencialidade, Integridade e Disponibilidade: Garantir que 
os dados transacionais de câmbio e dados cadastrais de clientes sejam 
acessíveis apenas a pessoas autorizadas e permaneçam imutáveis e 
disponíveis. 
2. Prevenção e Deteção: Manter mecanismos avançados para 
reduzir a superfície de ataque e identificar tentativas de intrusão em tempo 
real. 
3. Resiliência Cibernética: Desenvolver a capacidade 
organizacional de suportar incidentes, mantendo ou retomando as 
operações de liquidação cambial rapidamente, sem impactos ao Sistema 
Financeiro Nacional. 

 
3. OS 14 CONTROLES MÍNIMOS MANDATÓRIOS (ART. 3º DA RES. 85, 
ATUALIZADA) OS 14 CONTROLES MÍNIMOS MANDATÓRIOS (ART. 3º 
DA RES. 85, ATUALIZADA) 
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Em total aderência às atualizações regulatórias em vigor desde 1º de março 
de 2026, a MONOPÓLIO CORRETORA DE CÂMBIO LTDA. adota, opera e 
monitora os seguintes controles técnicos e administrativos: 
 

CONTROLE MANDATÓRIO 
MECANISMO DE IMPLEMENTAÇÃO 

NA MONOPÓLIO 

1. Gestão de Identidades e Acesso 

Controle rigoroso de perfis de usuários com 
base no princípio do menor privilégio. 
Revogação imediata de acessos em 
desligamentos. 

2. Autenticação Robusta (MFA) 

Uso obrigatório de Múltiplos Fatores de 
Autenticação para acesso a sistemas críticos e 
de mensageria cambial (Swift/liquidação), 
priorizando métodos imunes a interceptações 
baseadas em telefonia simples. 

3. Criptografia de Dados 
Criptografia ponta a ponta para dados 
sensíveis em trânsito e em repouso nos 
servidores e bases de dados da corretora. 

4. Gestão de Vulnerabilidades 
Varreduras automáticas de segurança e 
correções rápidas de brechas operacionais 
(patch management). 

5. Proteção contra Malwares 
Sistemas de antivírus e Endpoints (EDR) de 
última geração instalados em todas as 
estações de trabalho e servidores. 

6. Segurança de Redes e Perímetros 
Implementação de Firewalls ativos e sistemas 
de prevenção de intrusão (IPS) monitorando 
as conexões de rede da empresa. 

7. Monitoramento de Eventos (SIEM) 
Centralização de logs de auditoria e acessos 
para análise e correlação automatizada de 
anomalias operacionais. 

8. Segurança no Desenvolvimento / APIs 

Regras estritas de segurança cibernética 
aplicadas à integração de sistemas via APIs, 
limitando taxas de requisições e 
inspecionando tráfego. 

9. Prevenção a Vazamento de Dados (DLP) 

Ferramentas que bloqueiam o envio não 
autorizado de listas de CPFs, relatórios 
financeiros ou dados de clientes para fora da 
rede corporativa. 

10. Segurança física e ambiental 
Controle restrito de acesso físico às salas de 
servidores e infraestrutura local de rede 
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11. Testes de Intrusão Independente 

Realização anual de testes de intrusão 
(Pentests) contratados junto a consultorias 
externas independentes, com reporte direto 
dos relatórios à alta administração. 

12. Gestão de Configurações de Ativos 
Padronização de segurança em roteadores, 
switches e sistemas operacionais, eliminando 
senhas e serviços de fábrica desnecessários. 

13. Backups e Cópias de Segurança 
Rotinas de backup automatizadas, com 
armazenamento em nuvem segura e testes 
periódicos de restauração (DR). 

14. Engenharia Social e Treinamentos 
Programa continuado e anual de 
conscientização para prevenção a ataques de 
phishing e engenharia social. 

 
4. AÇÕES DE INTELIGÊNCIA CIBERNÉTICA (DEEP E DARK WEB) 

 
A MONOPÓLIO CORRETORA DE CÂMBIO LTDA. mantém ferramentas e 
rotinas de monitoramento ativo de ameaças cibernéticas. O escopo das ações 
inclui a busca por menções à marca da corretora, além do monitoramento de 
vazamentos de credenciais corporativas e dados de clientes não apenas na 
internet aberta, mas também na Deep Web, Dark Web e grupos privados de 
comunicação de cibercriminosos. 

 
5. PLANO DE RESPOSTA A INCIDENTES E FLUXO DUPLO (BCB + 

ANPD) 
 

Para a contratação de serviços de TI críticos em nuvem, a Monopólio exige e 
assegura contratualmente: 
 

 Verificação de Idoneidade: Provedores com certificações 
internacionais de segurança (ex: ISO 27001); 

 Localização e Cooperação: Armazenamento preferencial no Brasil. Em 
caso de nuvem estrangeira, o país de destino deve possuir convênio de 
troca de informações com o Banco Central do Brasil; 

 Garantia de Auditoria: Cláusula de direito de acesso irrestrito do Banco 
Central do Brasil às informações e às instalações físicas do provedor. 
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6. GOVERNANÇA, RELATÓRIO ANUAL E LIÇÕES APRENDIDAS 
 

A Diretoria Executiva deve aprovar formalmente, até 31 de março de cada 
ano, o Relatório Anual de Segurança Cibernética, tendo como data-base o dia 
31 de dezembro do ano anterior. Este documento avaliará a eficácia dos 
controles, os resultados dos testes de intrusão independentes e os planos de 
ação para a melhoria contínua da postura de segurança da corretora. O ciclo 
finaliza com o descarte seguro de dados obsoletos ao término de sua vida útil 
ou contratual através de técnicas certificadas de wiping ou desmagnetização 

 
7.   APROVAÇÃO 

 
A presente atualização da Política de Segurança Cibernética foi revisada para 
total aderência à Resolução BCB 538/2025. 


