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Este relatério apresenta a avaliagdo anual da eficacia dos controles,
sistemas e procedimentos de seguranga cibernética adotados pela
MONOPOLIO CORRETORA DE CAMBIO LTDA., em estrito cumprimento ao
disposto na Resolugao BCB n° 85/2021 e suas alteragbes consolidadas pelas
Resolugdes BCB n° 448/2025 e n° 538/2025.

Para o ano-base de 2025, com extensdo de monitoramento ao primeiro
trimestre de 2026, a Diretoria de Seguranga Cibernética e a equipe de Controles
Internos registram e declaram formalmente a auséncia total de intercorréncias,
incidentes relevantes, vazamentos de dados ou instabilidades criticas em seus
sistemas e canais operacionais. Os controles implementados demonstraram
eficiéncia absoluta na preveng¢ao e manutencao da resiliéncia da instituicao.

1. AVALIAGAO DE EFICACIA DOS 14 CONTROLES MANDATORIOS
(CENARIO SEM INTERCORRENCIAS)

Diante do monitoramento continuo, o status de eficacia operacional de cada
uma das frentes exigidas pelo Banco Central do Brasil é detalhado a seguir:

Mi?\l%}?%LRElo STATUS DE EVIDENCIA / JUSTIFICATIVA DE
EXIGIDO EFICACIA DESEMPENHO

Controle de perfis revisado
EFICAZ semestralmente. Zero contas 6rfas ou
acessos indevidos identificados.

1. Gestao de
Identidades e Acesso

Multiplo fator ativo em 100% dos acessos
EFICAZ criticos. Nenhuma tentativa de burla ou
login suspeito registrada.

2. Autenticacgao
Robusta (MFA)

Protecdo de dados ponta a ponta ativa e
EFICAZ certificados digitais de cambio operando
com plena validade.

3. Mecanismos de
Criptografia

Varreduras preventivas executadas sem
EFICAZ detecgao de brechas expostas. Aplicagéo
de patches realizada sem impactos.

4. Avaliagao e Corregao
de Vulnerabilidades

Sistemas EDR/Antivirus atualizados

5. Protegao contra diariamente. Bloqueio preventivo total,
L . EFICAZ . ~

Softwares Maliciosos zero infecgdes por malware ou

ransomware.
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Mi?ﬂ%&?%LRIIEO STATUS DE EVIDENCIA / JUSTIFICATIVA DE
EXIGIDO EFICACIA DESEMPENHO
Firewalls operando em alta
6. Protecao e disponibilidade. Nenhuma tentativa de
EFICAZ . ~ A
Segurancga da Rede intrusdo externa obteve éxito no
perimetro.
Geragéao e guarda centralizados de logs
7. Mecanismos de EFICAZ sem falhas de registro. Trilha de auditoria
Rastreabilidade (Logs) integralmente preservada (guarda de 5
anos).
8. Seguranga no As APIs de integragdo cambial com
Desenvolvimento / EFICAZ parceiros operaram de forma estavel e
APlIs sob estrito monitoramento de trafego.
9. Prevencio a Mecanismos de controle de dados ativos.
V.azamentgt;) (DLP) EFICAZ Zero incidentes envolvendo exfiltragdo ou
perda de dados de clientes (LGPD).
10. Sequranca Fisica e Acessos fisicos aos perimetros de Tl
" g ¢ EFICAZ restritos e controlados por biometria.
Ambiental
Nenhuma quebra de seguranca local.
~ Pentest anual executado por consultoria
11. Teste de Intrusao : . .
EFICAZ independente. Fragilidades corrigidas
Independente . .
preventivamente antes de gerar riscos.
. ~ Hardening aplicado a todos os
12. Conflgura_gao EFICAZ roteadores, servidores e switches,
Segura de Ativos . -
eliminando portas vulneraveis.
13. Gestiio de Copias Rofunas de backup executadas e
de Seguranca (Backup) EFICAZ validadas em nuvem com sucesso.
9 ¢ P Nenhuma perda de dados operacionais.
. o Treinamentos anuais de engenharia
14. Disseminagao da . .
. EFICAZ social concluidos com os colaboradores,
Cultura / Treinamento . . -
resultando em maior atenc&o interna.

O presente relatério consolida as agdes de seguranga cibernética da

Monopdlio Corretora de Cambio Ltda. durante o exercicio de 2025. Este ano foi
marcado pela atualizacdo da Politica Interna para total conformidade com a
Resolugcéo BCB n° 85/2021 e com a Lei Geral de Protecéo de Dados (LGPD).
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A estrutura organizacional permanece ciente de suas responsabilidades, sob
a supervisao da Diretoria Executiva, garantindo a confidencialidade, integridade
e disponibilidade das informacgdes.

2. RESULTADOS DE INTELIGENCIA CIBERNETICA E
COMPARTILHAMENTO

« Monitoramento de Ameacas Extensivas (Deep/Dark Web): As
ferramentas de varredura ativa nao identificaram nenhuma exposicao da
marca institucional da Monopdlio, vazamento de credenciais corporativas
de diretores ou comprometimento de dados transacionais em féruns ou
canais restritos de cibercriminosos durante o exercicio.

o« Compartilhamento Setorial: A instituicAio manteve seus canais de
cooperagdo e monitoramento de alertas setoriais ativos junto ao
ecossistema financeiro, contribuindo para a manutencéo do histérico de
zero intercorréncias.

3. METRICAS E CONSOLIDAGAO DO PLANO DE RESPOSTA A
INCIDENTES (PRIC)

Com base nos registros oficiais consolidados pela Fase 1 do PRIC, formaliza-
se a seguinte estatistica para o encerramento do periodo:
« Total de Incidentes Classificados como Alto Impacto (Relevantes):
0 (zero);
« Total de Incidentes Classificados como Baixo Impacto: 0 (zero);
o Interrupgdoes nos Canais de Liquidagao (Pix/Swift/e-Facil): O (zero);
o Acoes de Descarte Seguro: Confirmado que todas as rotinas
operacionais respeitaram as diretrizes de descarte seguro, eliminando
dados obsoletos temporarios via wiping certificado, sem geragao de
passivos de seguranga.

4. PLANO DE INVESTIMENTO E CONTINUIDADE

Mesmo diante do cenario de estabilidade absoluta e auséncia de intercorréncias,
a Monopdlio projeta para o proximo periodo a continuidade dos investimentos
preventivos em atualizagdes de licencas de seguranca EDR, novas rodadas de
simulagado de Phishing e a reavaliagao periddica das regras de seguranga de
APls.
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5. CONCLUSAO

A Diretoria Executiva da Monopdlio Corretora de Cambio Ltda. conclui que os
controles internos relativos a seguranga cibernética se mantiveram altamente
eficazes e adequados ao porte e a complexidade das operagdes cambiais da
instituicdo, garantindo plena conformidade regulatoria.

APROVAGAO PELA DIRETORIA

Relatdrio aprovado e assinado para fins de arquivo e fiscalizacao.

\) X .
r.l -
( Qi 207 ‘+I.l§ JGL2Q e

\ 010 2 o
Maria Elizangela Souza Nunes
Diretora

A X sy ng“‘f ol Sl p9rilecno

( O A

D§anne Aline da Silva Monteiro
Diretora

Avenida Comandante Braz de Aguiar n° 202 A — CEP: 66.035-415- Nazaré- Fones: (91) 98366-0012
CNPJ 034.666.362/0001-38 — SISBACEN n° 12955.
BELEM — PARA — BRASIL
financeiro@monopoliocambio.com.br






