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Este relatório apresenta a avaliação anual da eficácia dos controles, 
sistemas e procedimentos de segurança cibernética adotados pela 
MONOPÓLIO CORRETORA DE CÂMBIO LTDA., em estrito cumprimento ao 
disposto na Resolução BCB nº 85/2021 e suas alterações consolidadas pelas 
Resoluções BCB nº 448/2025 e nº 538/2025. 

Para o ano-base de 2025, com extensão de monitoramento ao primeiro 
trimestre de 2026, a Diretoria de Segurança Cibernética e a equipe de Controles 
Internos registram e declaram formalmente a ausência total de intercorrências, 
incidentes relevantes, vazamentos de dados ou instabilidades críticas em seus 
sistemas e canais operacionais. Os controles implementados demonstraram 
eficiência absoluta na prevenção e manutenção da resiliência da instituição. 
 
 

1. AVALIAÇÃO DE EFICÁCIA DOS 14 CONTROLES MANDATÓRIOS 
(CENÁRIO SEM INTERCORRÊNCIAS) 

Diante do monitoramento contínuo, o status de eficácia operacional de cada 
uma das frentes exigidas pelo Banco Central do Brasil é detalhado a seguir: 
 

CONTROLE 
MANDATÓRIO 

EXIGIDO 

STATUS DE 
EFICÁCIA 

EVIDÊNCIA / JUSTIFICATIVA DE 
DESEMPENHO  

1. Gestão de 
Identidades e Acesso 

EFICAZ 
Controle de perfis revisado 
semestralmente. Zero contas órfãs ou 
acessos indevidos identificados. 

2. Autenticação 
Robusta (MFA) 

EFICAZ 
Múltiplo fator ativo em 100% dos acessos 
críticos. Nenhuma tentativa de burla ou 
login suspeito registrada. 

3. Mecanismos de 
Criptografia 

EFICAZ 
Proteção de dados ponta a ponta ativa e 
certificados digitais de câmbio operando 
com plena validade. 

4. Avaliação e Correção 
de Vulnerabilidades 

EFICAZ 
Varreduras preventivas executadas sem 
detecção de brechas expostas. Aplicação 
de patches realizada sem impactos. 

5. Proteção contra 
Softwares Maliciosos 

EFICAZ 

Sistemas EDR/Antivírus atualizados 
diariamente. Bloqueio preventivo total; 
zero infecções por malware ou 
ransomware. 
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CONTROLE 
MANDATÓRIO 

EXIGIDO 

STATUS DE 
EFICÁCIA 

EVIDÊNCIA / JUSTIFICATIVA DE 
DESEMPENHO  

6. Proteção e 
Segurança da Rede 

EFICAZ 

Firewalls operando em alta 
disponibilidade. Nenhuma tentativa de 
intrusão externa obteve êxito no 
perímetro. 

7. Mecanismos de 
Rastreabilidade (Logs) 

EFICAZ 

Geração e guarda centralizados de logs 
sem falhas de registro. Trilha de auditoria 
integralmente preservada (guarda de 5 
anos). 

8. Segurança no 
Desenvolvimento / 
APIs 

EFICAZ 
As APIs de integração cambial com 
parceiros operaram de forma estável e 
sob estrito monitoramento de tráfego. 

9. Prevenção a 
Vazamento (DLP) 

EFICAZ 
Mecanismos de controle de dados ativos. 
Zero incidentes envolvendo exfiltração ou 
perda de dados de clientes (LGPD). 

10. Segurança Física e 
Ambiental 

EFICAZ 
Acessos físicos aos perímetros de TI 
restritos e controlados por biometria. 
Nenhuma quebra de segurança local. 

11. Teste de Intrusão 
Independente 

EFICAZ 
Pentest anual executado por consultoria 
independente. Fragilidades corrigidas 
preventivamente antes de gerar riscos. 

12. Configuração 
Segura de Ativos 

EFICAZ 
Hardening aplicado a todos os 
roteadores, servidores e switches, 
eliminando portas vulneráveis. 

13. Gestão de Cópias 
de Segurança (Backup) 

EFICAZ 
Rotinas de backup executadas e 
validadas em nuvem com sucesso. 
Nenhuma perda de dados operacionais. 

14. Disseminação da 
Cultura / Treinamento 

EFICAZ 
Treinamentos anuais de engenharia 
social concluídos com os colaboradores, 
resultando em maior atenção interna. 

 

O presente relatório consolida as ações de segurança cibernética da 
Monopólio Corretora de Câmbio Ltda. durante o exercício de 2025. Este ano foi 
marcado pela atualização da Política Interna para total conformidade com a 
Resolução BCB nº 85/2021 e com a Lei Geral de Proteção de Dados (LGPD). 
 



 
 
 

Avenida Comandante Braz de Aguiar nº 202 A – CEP: 66.035-415- Nazaré- Fones: (91) 98366-0012    
CNPJ 034.666.362/0001-38 – SISBACEN nº 12955.  

BELÉM – PARÁ – BRASIL     
financeiro@monopoliocambio.com.br 

 

A estrutura organizacional permanece ciente de suas responsabilidades, sob 
a supervisão da Diretoria Executiva, garantindo a confidencialidade, integridade 
e disponibilidade das informações. 
 
2. RESULTADOS DE INTELIGÊNCIA CIBERNÉTICA E 

COMPARTILHAMENTO 
 

 Monitoramento de Ameaças Extensivas (Deep/Dark Web): As 
ferramentas de varredura ativa não identificaram nenhuma exposição da 
marca institucional da Monopólio, vazamento de credenciais corporativas 
de diretores ou comprometimento de dados transacionais em fóruns ou 
canais restritos de cibercriminosos durante o exercício. 

 Compartilhamento Setorial: A instituição manteve seus canais de 
cooperação e monitoramento de alertas setoriais ativos junto ao 
ecossistema financeiro, contribuindo para a manutenção do histórico de 
zero intercorrências. 
 

3. MÉTRICAS E CONSOLIDAÇÃO DO PLANO DE RESPOSTA A 
INCIDENTES (PRIC) 

 

Com base nos registros oficiais consolidados pela Fase 1 do PRIC, formaliza-
se a seguinte estatística para o encerramento do período: 

 Total de Incidentes Classificados como Alto Impacto (Relevantes): 
0 (zero); 

 Total de Incidentes Classificados como Baixo Impacto: 0 (zero); 
 Interrupções nos Canais de Liquidação (Pix/Swift/e-Fácil): 0 (zero); 
 Ações de Descarte Seguro: Confirmado que todas as rotinas 

operacionais respeitaram as diretrizes de descarte seguro, eliminando 
dados obsoletos temporários via wiping certificado, sem geração de 
passivos de segurança. 

 
 
4. PLANO DE INVESTIMENTO E CONTINUIDADE 

 

Mesmo diante do cenário de estabilidade absoluta e ausência de intercorrências, 
a Monopólio projeta para o próximo período a continuidade dos investimentos 
preventivos em atualizações de licenças de segurança EDR, novas rodadas de 
simulação de Phishing e a reavaliação periódica das regras de segurança de 
APIs. 
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5. CONCLUSÃO 
 

A Diretoria Executiva da Monopólio Corretora de Câmbio Ltda. conclui que os 
controles internos relativos à segurança cibernética se mantiveram altamente 
eficazes e adequados ao porte e à complexidade das operações cambiais da 
instituição, garantindo plena conformidade regulatória. 
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